Politica de Privacidade e Compromisso com a Protecdo de Dados - LGPD

A itAlle - soft dev tech compromete a executar 0s servigcos previstos no contrato a partir das
premissas da LGPD, em especial, observando os principios da finalidade, adequacéo,
transparéncia, necessidade, livre acesso, seguranca, prevencdo, qualidade de dados, e ndo
discriminacdo no tratamento dos dados. Esses dados pessoais serdo processados apenas
para fins legais e para os fins previstos no Contrato celebrado entre as partes.

Os Servicos da itAlle - soft dev tech permitem que a CONTRATANTE e seus usuarios insiram
informagbes para processamento através do software fornecido como um servigo — SaaS. Na
medida em que estas informagbes contenham Dados Pessoais, as Partes concordam
expressamente que esta Politica de Privacidade se aplicara, no qual ambas as Partes
compartiiham as funcdes e responsabilidades de um Controlador nos termos das definices
abaixo aduzidas.

Das defini¢fes:

(a) “DADOS PESSOAIS”: qualquer informacao relativa a uma pessoa singular identificada ou
identificavel (“Titular ou Titular Dos Dados”); € considerada identificavel uma pessoa singular
gue possa ser identificada, direta ou indiretamente, em especial por referéncia a um
identificador, como por exemplo um nome, um nimero de identificagdo, dados de localizagéo,
identificadores por via eletrbnica ou a um ou mais elementos especificos da identidade;

(b) “DADOS PESSOAIS SENSIVEIS”: é o dado pessoal que verse sobre origem racial ou
étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou organizacdo de carater
religioso, filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético,
biométrico, quando vinculado a uma pessoa natural. Dados pessoais e dados pessoais
sensiveis serdo tratados conjuntamente como “DADOS;

(c) “TRATAMENTO?”: toda operagao realizada com dados pessoais, por meios automatizados
ou ndo automatizados, tais como a coleta, producdo, recepc¢do, reproducdo, modificacédo,
comunicacao, registro, acesso, processamento, organizagdo, estruturacdo, armazenamento,
conservacgdo, adaptacao ou alteracdo, recuperacao, consulta, utilizagdo, avaliacdo ou controle
da informacéo, classificacdo, divulgagdo por transmissédo, distribuicdo, arquivamento, difusdo
ou extracao, transferéncia, comparacéo ou interconexao, limitacdo, eliminacdo ou destruigéo;

(d) “CONTROLADOR™ A pessoa natural ou juridica, de direito publico ou privado que,
isoladamente ou em conjunto com outros, € responsavel por tomar as principais decisfes
referentes ao tratamento de dados pessoais e por definir a finalidade deste tratamento. Entre
essas decisdes, incluem-se as instrugbes fornecidas a operadores contratados para a
realizacdo de um determinado tratamento de dados pessoais. No contexto dos Servicos da
itAlle - soft dev tech, concorda-se, conforme descrito acima, que as Partes compartilham as
funcdes e responsabilidades de um Controlador da seguinte maneira:

o A CONTRATANTE (i) é responséavel por definir os objetivos do Processamento de
Dados Pessoais, (ii) é responsavel pela exatiddo dos Dados Pessoais, (iii)) € responsavel por
informar os titulares dos dados sobre o processamento de Dados Pessoais e as modalidades
para o exercicio de seus direitos, e (iv) é responsavel por elaborar notificagcdes (incluindo
notificacdes de violacdo de protecdo de dados) as autoridades de protecdo de dados, se
necessario. No que tange ao uso dos softwares que utilizem uma base de dados instalada em
seus servidores proprios ou de terceiros (i) define os meios do Processamento e (i) é
responséavel pela implementacdo das medidas de seguranca, considerando que a itAlle - soft
dev tech ndo possui qualquer tipo de ingeréncia e/ou acesso a base de dados do Contratante.

. A itAlle - soft dev tech, no que tange ao fornecimento de servicos Web/Nuvem (i) define
os meios do Processamento e (i) € responsavel pela implementacdo das medidas de
seguranca.
. A itAlle - soft dev tech exerce a funcdo de CONTROLADORA no que tange ao
processamento dos dados pessoais da CONTRATANTE para fins de cumprimento do contrato
celebrado.



(e) “OPERADOR”: A pessoa natural ou juridica, de direito publico ou privado, responsavel por
realizar o tratamento de dados em nome do controlador e conforme a finalidade por este
delimitada.

(f) “ELIMINACAO”: exclusdo de dado ou conjunto de DADOS armazenados fisica ou
digitalmente nos CONTROLADORES, independentemente do procedimento empregado.

(g) “ENCARREGADO PELO TRATAMENTO” (DPO): pessoa indicada por cada um dos
CONTROLADORES para atuar como canal de comunicagdo entre o CONTROLADOR, os
TITULARES DOS DADOS e a Autoridade Nacional de Protegdo de Dados (“ANPD”).

(h) “SERVICOS” Sao os produtos e servigos fornecidos pela itAlle - soft dev tech nos termos do
contrato celebrado com a CONTRATANTE.

Quem somos e como entrar em contato conosco?

A itAlle - soft dev tech Ltda é uma empresa de tecnologia, sediada na Rua Argino Mendes, 141,
Nova Mogi Guacgu, Mogi Guacgu, SP.

Perguntas, davidas ou reclamacdes sobre esta Politica de Privacidade podem ser enviadas
para o e-mail: contato@italle.com.br.

Quais dados pessoais sobre os titulares de dados a itAlle - soft dev tech coleta/ processa?
Geralmente, a itAlle - soft dev tech coleta/processa as seguintes categorias de dados, que
podem incluir dados pessoais:

Dados para Contato Comercial
Dados para fins gerais de contato ou administracéo, que podem incluir nome, CPF, endereco,
namero de telefone, endereco de e-mail, nome de usuario e dados semelhantes.

Dados de Identificagdo/acesso

a) Informacdes de dados cadastrais do CONTRATANTE, como nome, razdo social, CNPJ,
namero de telefone, e-mail, dentre outros.

b) Dispositivo do software, como: o endereco de protocolo de internet (“IP”) do Dispositivo,
nome da maquina, MAC Address, usuario logado, dominio da rede, registros de data e horario
associados as transacdes, e outras interagdes com o0 Servigo.

c) Dados de Autentica¢do: nome do usuério, senha, nimero de identificagdo pessoal, dicas
de senha e dados semelhantes para autenticar usuarios em conexao com o uso dos Servi¢os
ou acesso a informagdes relacionadas aos Servigos.

Por que a itAlle - soft dev tech processa dados pessoais fornecidos pela Contratante?

A itAlle - soft dev tech processa dados pessoais fornecidos pela CONTRATANTE, somente de
acordo com as bases legais apropriadas para o processamento, com a finalidade de: a) Prestar
0s Servicos a CONTRATANTE; b) Cumprir obrigacbes e exercer direitos com relacdo aos
Servicos e ao contrato celebrado com a CONTRATANTE; ¢) Cumprir obrigacdes legais a qual a
itAlle - soft dev tech esta sujeita, bem como avaliar, dar suporte e aprimorar o desempenho, a
eficiéncia e a seguranca dos Servigos, inclusive por meio de pesquisas; d) Possibilitar que a
itAlle - soft dev tech estruture, teste, promova e faca propaganda de produtos e servicos nos
interesses da CONTRATANTE; e) Legitimar os interesses da itAlle - soft dev tech, como
cumprir as obrigacdes contratuais ou exercer os direitos legais ou contratuais com a
CONTRATANTE e/ ou melhorar servi¢cos contratados; f) Em circunstancias limitadas, a itAlle -
soft dev tech pode processar dados pessoais conforme necessario para cumprir obrigacdes e
exercer direitos especificos no campo do direito civil, penal, trabalhista, consumerista e
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previdenciario e/ou conforme necessario para o estabelecimento, exercicio ou defesa de acbes
legais.

A CONTRATANTE devera cumprir, e fara com que suas Afiliadas e contratadas cumpram, com
todas as suas obrigacdes sob as Leis de Protecdo de Dados ao processar Dados Pessoais em
conexdo com o0s Servicos da itAlle - soft dev tech. A este respeito, a CONTRATANTE devera
assegurar, particularmente, a obtencdo e manutencdo de todos os registros ou autorizacdes
necessarias junto as autoridades competentes em matéria de protegdo de dados e dos
fundamentos legais validos para o processamento de Dados Pessoais.

Quem tem acesso aos dados pessoais sobre os titulares de dados do cliente?

A itAlle - soft dev tech poderda compartihar os seus dados caso vocé solicite. O
compartiihamento dos seus dados também poderd ser feito com empresas do grupo
econdmico da itAlle - soft dev tech, com terceiros parceiros e com autoridades e 6rgaos
reguladores para diferentes finalidades, quando necessario. Sempre que efetuado, o
compartilhamento de dados sera realizado dentro dos limites e propésitos dos nossos negdcios
e de acordo com o que autoriza a legislacdo aplicavel. O CONTRATANTE reconhece e aceita
que a itAlle - soft dev tech pode subcontratar, no todo ou em parte, a execucéo dos Servigos da
itAlle - soft dev tech.

Os parceiros de negécios, com os quais compartilhamos dados, sdo prestadores de servigos e
outros terceiros, tais como: fornecedores de servicos de tecnologia da informacgdo, de
atendimento ao consumidor, de comunicacdo, de pesquisas, marketing, servicos financeiros e
de meios de pagamentos; parceiros que desenvolvem tecnologias integradas aos sistemas da
itAlle - soft dev tech, agéncias de cobran¢a, de crédito e prevencdo a fraudes, bancos,
instituicdes financeiras e outros terceiros.

Os dados poderédo ser compartilhados com as seguintes finalidades:

. Prestacéo de servicos e oferecimento dos produtos contratados para o cliente;

. Operacionalizacao e oferta de novos servi¢os e produtos;

. Marketing, prospeccéo, pesquisas de mercado, de opinido e promo¢do dos nossos
produtos e servi¢os;

o Protec&o ao crédito;

. Prevencéo e resolugcéo de problemas técnicos ou de seguranca;

. Medidas de prevencdo e combate a ilicitos, fraudes e garantia da seguranga dos
clientes da itAlle - soft dev tech;

. Exercicio regular de direitos da itAlle - soft dev tech;

. Cumprimento de obrigacdo legal ou regulatéria;

. Cumprimento de ordem judicial, de autoridade competente ou de 6rgéo fiscalizador;

. Aprimoramento dos nossos servicos, softwares, website e aplicativo e
operacionalizacao de novos produtos ou servi¢os;

. Auxilio na prestacdo dos servicos que entregamos a vocé, por exemplo, atendimento
de suporte técnico e versdes atualizadas;

. Contato por telefone, e-mail, SMS, WhatsApp, notificagdo push ou outros meios de
comunicacao;

. Auxilio no desenvolvimento e oferta dos nossos produtos e servigos;

. Cobranca de dividas.

Além disso, ao utilizar nossos servi¢cos, vocé pode ser redirecionado para sites ou aplicativos
de terceiros. Depois que vocé for redirecionado para um site ou aplicativo de terceiros, as
praticas de privacidade serdo regidas pelas politicas de privacidade e pelos termos de uso
desses terceiros. Nao podemos controlar ou nos responsabilizar pelas praticas e contetdo de
privacidade de terceiros. Leia atentamente as politicas de privacidade aplicaveis para entender
como eles coletam e processam seus dados.

Quando os dados pessoais da contratante sdo excluidos?



Enquanto o contrato celebrado estiver vigente ou enquanto vocé for um Prospecto da itAlle -
soft dev tech, durante o uso dos nossos produtos e servicos e por todo o periodo em que a
itAlle - soft dev tech armazenar seus dados pessoais, eles serdo mantidos em ambiente seguro
e controlado.

Quando aplicavel, e mesmo apds o cancelamento dos servicos contratados, podemos
armazenar os seus dados pessoais por um periodo adicional de tempo para fins de auditoria,
cumprimento de obrigacdes legais ou regulatdrias, para o exercicio regular de direitos da itAlle
- soft dev tech ou também pelo prazo necessério de acordo com a base legal que justifiqgue a
retencdo dos dados. Por exemplo, podemos armazenar seus dados para cumprir com
obrigacBes impostas pela Receita Federal do Brasil e também para preservar nossos direitos
em ac0es judiciais.

Depois disso, os dados pessoais poderdo ser anonimizados ou excluidos, tornando-os ilegiveis
ou indecifraveis. Enquanto os dados pessoais sdo mantidos, a itAlle - soft dev tech implementa
medidas técnicas e organizacionais apropriadas, concebidas para proteger os dados pessoais
coletados. Essas medidas incluem:

. Manutencdo e protecdo da seguranca do armazenamento do computador e dos
equipamentos de rede e uso de procedimentos de seguranca que exijam nomes de usuério e
senhas para acessar dados confidenciais;

. Aplicacéo de criptografia ou outros controles de seguranca apropriados para proteger
os dados pessoais quando armazenados ou transmitidos;
. Limitac@o do acesso a dados pessoais apenas aqueles com trabalhos que requeiram

esse acesso.
Quais séo seus direitos como titular de dados pessoais?

Com a entrada em vigor da LGPD, vocé, como titular de dados pessoais, pode exercer seus
direitos frente aos controladores dos seus dados pessoais. N6s disponibilizamos os
mecanismos detalhados abaixo para que vocé entenda de forma clara e transparente como
exercer seus direitos e nossa equipe estara pronta para atender eventuais solicitagdes.

Elencamos abaixo quais sdo esses direitos:

Confirmacé&o da existéncia de tratamento de dados pessoais

O fato de vocé ser contratante dos servigos da itAlle - soft dev tech j& significa que nds
fazemos o tratamento dos seus dados pessoais, mesmo que esse tratamento seja, entre
outros, 0 armazenamento de dados pessoais em ambiente seguro e controlado. Vocé pode
solicitar a itAlle - soft dev tech que confirme se realiza o tratamento dos seus dados pessoais.

Acesso aos dados pessoais

Vocé pode solicitar que a itAlle - soft dev tech informe e forneca os dados pessoais que possui
em relagdo a vocé.

Correcéo de dados pessoais incompletos, inexatos ou desatualizados

Se vocé verificar que os seus dados pessoais estdo incompletos, inexatos ou desatualizados,
vocé pode pedir a correcdo ou complementacdo a itAlle - soft dev tech, para isso, vocé
precisard acessar a Central do Cliente itAlle - soft dev tech por meio do
link http:www.italle.com.br) e solicitar o ajuste cadastral.

Anonimizacéo, blogueio ou eliminacdo de dados desnecessarios, excessivos ou tratados
em desconformidade com a LGPD

Caso qualquer dado pessoal seja tratado de forma desnecessaria, em excesso para a
finalidade a que se destina ou em desconformidade com a LGPD, vocé pode solicitar que a
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itAlle - soft dev tech o anonimize, bloqueie ou elimine esses dados, desde que fique
efetivamente constatado o excesso, a falta de necessidade ou a desconformidade com a lei.

Eliminac&o dos dados pessoais tratados com o consentimento

Caso vocé tenha dado o consentimento para tratamento dos seus dados pessoais para
finalidades especificas (e ndo necessarias para a prestagdo dos N0ssos Servigos), vocé podera
solicitar a eliminacdo desses dados pessoais.

Informacdo das empresas com as quais a itAlle - soft dev tech compartilhou ou das quais
recebeu seus dados pessoais

Vocé pode solicitar que a itAlle - soft dev tech informe com quais terceiros compartilhou ou de
quem recebeu seus dados pessoais.

Revogagéo do consentimento

Caso vocé tenha dado o seu consentimento para tratamento dos seus dados pessoais, Vocé
pode solicitar a revogacdo desta autorizagdo. A revogacdo do consentimento pode resultar na
impossibilidade de uso de alguns servigos prestados, mas ndo impede o uso de (i) dados
anonimizados; e (ii) dados cujo tratamento esteja baseado em outra hipétese legal prevista na
LGPD.

Decisb6es automatizadas

Vocé pode solicitar a revisdo de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses e a indicacdo dos critérios
utilizados para essas decisdes. Por motivos de segredo de negdcio, protecdo de informacdes
confidenciais e preservagdo da concorréncia, a itAlle - soft dev tech ndo informa a forma de
funcionamento desses sistemas automatizados, mas podemos garantir que 0s nossos modelos
tecnoldgicos sédo consistentes e pautados em principios legais e éticos.

Portabilidade e direito de peti¢céo

Quando regulamentado o direito de portabilidade pela Autoridade Nacional de Protecdo de
Dados (ANPD), vocé podera solicitar a itAlle - soft dev tech a portabilidade dos seus dados
pessoais a outro prestador de servicos. Além disso, com a constituicdo da ANPD, vocé tera
também o direito de peticionar em relagdo aos seus dados perante a autoridade nacional.

Caso vocé deseje exercer qualquer um desses direitos, entre em contato conosco por meio de
nossos canais de atendimento ou diretamente com 0 nosso encarregado (DPO) pelo e-
mail contato@italle.com.br. Para efetivarmos os seus direitos, podemos solicitar comprovacao
da sua identidade, como medida de seguranca e prevencao a fraude. Vocé podera exercer 0s
direitos descritos nesta Politica de privacidade e Compromisso com a Prote¢do de Dados a
partir da data em que a LGPD entrar em vigor. As Partes concordam que quaisquer
solicitacdes referentes a Dados Pessoais emitidos pelo CONTRATANTE deverdo ser
elaboradas de forma escrita e explicita. Caso tais solicitagbes exijam uma alteragdo nos
servigos, tais alteragdes serdo renegociadas de boa-fé por ambas as Partes, bem como o
preco relacionado, nos termos do contrato celebrado.

Subcontratados e Transferéncia internacional de dados pessoais

Alguns de seus dados pessoais, ou todos eles, poderdo ser transferidos para o exterior, por
exemplo quando sdo armazenados pela itAlle - soft dev tech em servidores de computacdo em
nuvem localizados fora do Brasil. Para isso, a itAlle - soft dev tech observa todos os
requerimentos estabelecidos pela legislagdo vigente e adota as melhores praticas de
seguranca e privacidade para garantir a integridade e confidencialidade dos seus dados
pessoais.

Medidas de seguranca
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A itAlle - soft dev tech adota diversos tipos de medidas de seguranca para garantir a
integridade de seus dados pessoais. Os dados pessoais podem, ainda, ser armazenados por
meios de tecnologia de cloud computing e outras tecnologias que surjam futuramente, visando
sempre a melhoria e aperfeicoamento de nossos servicos e seguranca.

Tratamos a seguranca dos seus dados pessoais com o maximo de cuidado, utilizando padrdes
e melhores praticas adotados no mercado. Temos uma equipe robusta, altamente qualificada e
responsavel por garantir que a itAlle - soft dev tech adote as melhores praticas de seguranga,
dentre elas:

. Criptografia para dados em repouso, em transito e em uso, para garantir a integridade
das informacdes;

o Monitoramento continuo do ambiente;

. Analises e testes continuos de seguranca da informagédo em nossos sistemas, feitos
por times internos e externos;

) Auditorias periodicas.

Os CONTROLADORES declaram que manter&o, durante toda a execucdo do contrato, no
minimo os padrfes de seguranca, de privacidade e de prote¢cdo de DADOS, aptas a proteger
os DADOS pessoais de qualquer forma de tratamento inadequado ou ilicito. Os
CONTROLADORES também asseguram que utilizam e continuardo utilizando as Melhores
Praticas do Mercado em relagdo a seguranca das informag¢des que circulam em seus
ambientes fisicos e virtuais.

Recomendamos ainda que vocé crie sua propria senha no primeiro acesso ao sistema e que
nunca a compartilhe com ninguém, por se tratar de informacgé&o pessoal e intransferivel.

Das Condic¢des Finais

Ao ler esta Politica de Privacidade e ao dar ciéncia das condi¢Bes de tratamento dos seus
dados pessoais, a CONTRATANTE fornece o seu consentimento, quando aplicavel, conforme
descrito nesta Politica de Privacidade, com o tratamento dos dados pessoais nas formas aqui
indicadas.

Vale lembrar que o tratamento de seus dados pessoais € condi¢do necessaria para que
possamos prestar nossos servicos e entregar nossos produtos para vocé. Caso vocé tenha
davidas sobre qualquer um dos termos explicados aqui, estamos a disposicdo em nossos
canais de atendimento para ajuda-lo ou por meio do e-mail contato@italle.com.br.

OS CONTROLADORES declaram, por este instrumento, que cumprem toda a
legislagdo aplicavel sobre privacidade e prote¢cdo de dados, incluindo (sempre e quando
aplicaveis): a Constituicdo Federal, o Codigo de Defesa do Consumidor, o Cédigo Civil, o
Marco Civil da Internet (Lei Federal n. 12.965/2014) e seu decreto regulamentador (Decreto
8.771/2016), a Lei Geral de Protecéo de Dados (Lei Federal n. 13.709/2018), e demais normas
setoriais ou gerais sobre o tema.

Os CONTROLADORES deveréo manter sigilo em relagdo aos DADOS que néo forem
manifestamente publicos, ao TRATAMENTO dos DADOS PESSOAIS e dos DADOS
PESSOAIS SENSIVEIS, bem como em relacdo ao resultado do TRATAMENTO em virtude
deste contrato, garantindo que todas as pessoas autorizadas a realizarem tais atividades
estejam comprometidas ao dever de confidencialidade, de forma expressa e por escrito, e
devidamente instruidas e capacitadas para o referido tratamento.

Caso a itAlle - soft dev tech seja demandada por qualquer pessoa, autoridade ou
entidade, publica ou privada, em razao de incidente causado por outro CONTROLADOR ou em
virtude de descumprimento das obrigacdes estabelecidas na Lei 13.709/2018 e outras
regulamentacdes pertinentes, fica garantido a itAlle - soft dev tech o direito de denunciagéo da
lide, acdo de regresso e demais medidas necessarias para assegurar os seus direitos.

Fale Conosco
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Se apos a leitura desta Politica de Privacidade vocé ainda tiver qualquer davida, ou por
qualquer razdo precisar se comunicar conosco para assuntos envolvendo os seus dados
pessoais, vocé pode entrar em contato com a nossa DPO, Marina Santos, através do e-
mail contato@italle.com.br.

Estamos sempre a disposicdo para esclarecer suas dulvidas e colocar vocé no controle dos
seus dados pessoais.
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